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渗透测试实战型高端培训                                                              3 天课程 

Target Audience 目标学员 

本培训面向追求深入学习和了解高级渗透测试攻防技术的信息安全技术和管理者、信息安全测试顾问、技术

研究者。 

Attendee Requirements 学员要求 

本课程要求学员在如下领域掌握基础知识： 

 汇编程序 

 X86 架构 

 操作系统 

 内存管理 

 渗透测试专业领域的英文沟通 

课程中，建议每位学员提前准备： 

 至少 4GB RAM 和 64 位操作系统的笔记本 

 支持 Intel 的 VT/ AMD-V 和巢式虚拟化（nested virtualization）的虚拟化解决方案（我们建议

VMware 工作站 V9.0 以上） 

 50GB 以上可用硬盘存储 

Course Duration and Style 课程周期和类型 

本课程设置为三天。 

本课程将以研讨会的形式展开，重于攻防技术的实战，包括讲演、教师指导的讨论、案例分析、实践练习

等。 

Course Outline 课程大纲 

主要内容包括但不限于： 

第一天 

⚫ Web 应用安全 

 介绍 

 XSS、SQL 注入、RFI/ LFI 

 CSRF、XXE、RCE 和 Object Injection 

 实战案例：Rails YAML Object Injection / PHP RNG 攻击 

第二天 

⚫ 攻击网络设备 

 攻击表面 

 协议攻击 

 服务攻击 

 固件分析和补丁版本比较 

 实战案例：针对最新的路由器漏洞开发 Metasploit 模块 

第三天 

⚫ 虚拟化安全 

 虚拟化架构：XEN、Virtualbox、Hyper-V 

 通过 3 个实战案例深入攻击 Hypervisors 

 Hyper-V MS13-092 
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 Xen Sysret 

 VirtualBox Breakout 

Training Diploma 培训和证书 

成功参加本课程的学员将获得（课程）证书。 

Lecturer and Language 讲师和语言 

本次培训的讲师来自德国的顶级安全研究员。 

他本人在复杂技术环境执行渗透测试和安全评估具有卓越的贡献和丰富经验，且专注于内核和虚拟化安全领

域。他本人已经在产业内发现且公开了诸多重要的安全漏洞，并编写了攻击漏洞的 Linux 内核程序。 

培训的语言采用英文。 

Price 价格 

培训的价格为每位学员 17,500 元人民币。 

本价格包括培训和午餐费用（不包括如果需要的差旅成本和住宿）。 

Time and Location 时间和地点 

培训时间：2015 年 1 月 26 日至 28 日 

培训地点：北京，详细地址参见完成报名后的课程通知。 

联  系  人：白海蔚                            王长龙 

移动电话：13801306327                 15010230821 

Email：      haiwei@atsec.com        changlong@atsec.com 

联系电话 ：+86 10 53056681 

传        真：+86 10 53056678 

 

报名方式： 

请将以下《培训回执》表中的要求信息填写完整，进行签字、盖章后，以传真或者快递的方式反馈给

atsec。atsec将据此为参训学员准备相关课程资料、预留座位、预定午餐等。 

考虑到实战型培训课程效果，本课程名额非常有限，请报名从速。 

 

mailto:haiwei@atsec.com
file:///I:/ms.cn/Chinese%20MS/working%20documents/BusinessResources/PCI/training/AppData/Local/AppData/Local/AppData/Local/Temp/%20changlong@atsec.com
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培训回执 

 

机构全称： 
 

*请注意：我公司财务部将据此名称开具发票 

公司地址/邮政编码：  

联  系  人：  职        务：  

联系电话：  电子邮件：  

移动电话：  传        真：  

参加人数：  

学员姓名：  邮件地址：  

学员姓名：  邮件地址：  

学员姓名：  邮件地址：  

学员姓名：  邮件地址：  

学员姓名：  邮件地址：  

    

 

付款方式 

请将培训费于培训开课之前汇款至： 

户 名：艾特赛克（北京）信息技术有限公司 

开户银行：中国银行北京上地支行 

账 号：341556022871 

                                               签            字 

                                               盖             章 

                                               日             期 

 


